POLICIE CESKE REPUBLIKY ,
KRAJSKE REDITELSTVi POLICIE MORAVSKOSLEZSKEHO KRAJE

kancelar feditele krajského Feditelstvi
oddéleni prevence

Opava 24. bfezna 2023

Reverzni inzertni podvody — podvodné platebni brany
Pripad:

Mlad4 Zena z Opavska na online inzertni platformé prodavala Saty za ¢astku okolo 2 tisic korun.
V bfeznu tohoto roku ji prostfednictvim aplikace pro bezplatné zasilani zprav kontaktovala
neznadma osoba z profilu, ktery nesl Zenské jméno.

Béhem komunikace, kdy neznam@ ¢i neznamy kupuijici, tedy podvodnik projevil o Saty zdjem s tim,
ze je zakoupi pres kuryrni sluzbu, si vyzadal od prodavajici zeny sdéleni emailového a
telefonniho kontaktu.

Podvedena Zena néasledné na svuj soukromy email obdrzela internetovy odkaz na podvodné
stranky kuryrni sluzby, po jehoZz otevieni ji pfesméroval k podvodné platebni brané
se zadanim kompletnich udaji jeji platebni karty, véetné data platnosti a CVV koédu. Navic
po vyplnéni vSech Udaju z platebni karty, které se zadavaji pfi platbé, ji stranka presmérovala
jesté i k vyplnéni prihlasovacich udaji do jejiho internetového bankovnictvi k osobnimu
bankovnimu uétu.

Poskozena na podvodné internetové strance vyplnila i veSkeré Udaje v€etné citlivych informaci
potfebnych k pfihlaSeni k bankovnimu G¢tu a po zadani dat ji byla doruéena SMS zprava
z banky s Sestimisthym kédem, ktery na podvodnych strankach opét vyplnila a tim
nevédomé pachateli umoznila pristup do svého internetového bankovnictvi. Neznamy
pachatel zde nésledné vytvofil nékolik bankovnich uctl, ke kterym sou€asné vytvofil i virtualni
platebni karty za pomoci kterych provedl neopravnéné transakce a prodavajici timto zpuasobil
Skodu za témér 200 tisic korun.

Doporudéeni:

Pokud prodavate zboZi takzvané ,z druhé ruky“ pres inzerat na socialnich sitich nebo na
prodejnlch serverech ZBYSTRETE:
pachatelé pracuji s podvodnou platebni branou
« podvodné platebni brany vypadaji jako stranky prepravnich spoleénosti nebo stranky
bankovnich instituci — podvodnici zneuzivaji loga, grafiku i nazev
« cilem pachatele je ziskatinformace z platebni karty (Cislo karty, datum platnosti,
CVV/CVC kod) nebo prihlasovaci udaje k vaSemu bankovnimu uctu
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« nikdy neklikejte na zaslany odkaz podvodnika, v tu chvili vydavajiciho se za kupujiciho,
pokud ze zvédavosti na odkaz kliknete a vstoupite na podvrzené stranky, nikdy na
nich nezadavejte _informace ke své platebni__karté ani __bankovnimu _uctu —
prostiednictvim jakéhokoliv odkazu zaslaného udajnym kupujicim se nikdy
neprihlasujte do internetového bankovnictvi!!!

ZAVEREM:
« pokud chce kupujici véc koupit, postaci mu Cislo vaseho bankovniho uctu, na legendu
s platbou pres kuryrni sluzbu prostirednictvim internetového odkazu nenalet'te!

Dalsi informace kreverznim inzertnim podvodim naleznete v internetovém odkazu Ceské
bankovni asociace, ktera pfipravila ve spolupraci s odbornymi partnery, tedy i Policii Ceské
republiky interaktivni vzdélavaci Kybertest, kde jsou, mimo jiné, pro nazornost uvedeny ukazky
komunikace s podvodnikem a podvodné platebni brany nebo také na strankach Policie Ceské
republiky v ¢lanku s nazvem Podvod pres inzerat.
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